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0 PROJETO

A PROTECAO DE DADOS COMO ALICERCE DA CIDADANIA

Este trabalho integra as atividades da disciplina de Extensao e reflete o compromisso da FADI com a
aproximagao entre o saber académico e as demandas concretas da comunidade. A extensdao universitaria
permite que os estudantes ultrapassem os limites da sala de aula, desenvolvendo pesquisas voltadas a
problemas reais e compartilhando seus resultados com a populagio.

Nesse contexto, o estudo sobre o tratamento de dados e, em especial, sobre a forma como ele é realizado
pela Prefeitura de Sorocaba, deixa de ser um tema exclusivamente regulatorio para se tornar uma questao
fundamental para a vida democratica na era digital. Por meio do BLOG da FADI, o conhecimento
produzido na universidade é transformado em contetdo acessivel, claro e relevante, ampliando o acesso a
informagao juridica e fortalecendo o dialogo entre universidade e sociedade.

Segundo José Afonso da Silva, a cidadania esta intimamente ligada a participagdo do individuo na vida
estatal. Tradicionalmente, essa participagdo era associada ao voto e a representagiao politica. Contudo,
em uma sociedade cada vez mais digitalizada, a relagio entre cidaddo e Estado também ocorre por meio
do compartilhamento e do tratamento de dados pessoais. Em Sorocaba, essa interagdo esta presente em
diversas atividades cotidianas, como o acesso a servi¢os de saude, a matricula em escolas publicas, os
atendimento realizados por plataformas digitais ¢ os mecanismos de transparéncia da administragdao
municipal.

Dessa forma, a maneira como essas informagdes sdo coletadas,
armazenadas e utilizadas impacta diretamente o
Garantir que o Poder Publico trate os dados com
significa
assegurar que o cidaddo seja respeitado em sua dignidade e em
sua condigao de participante da vida publica.

A reflexdo proposta por Antonio Candido acerca dos chamados “bens
incompressiveis” também contribui para compreender a importancia do tema.
Em uma realidade cada vez mais orientada pela informagdo, o acesso ao
conhecimento e a protegio dos dados pessoais tornam-se elementos
indispensaveis para a preservagdo da dignidade humana. Quando o cidadao
desconhece o destino de suas informagdes ou nao possui mecanismos para
exercer controle sobre elas, sua autonomia e sua capacidade de participagao sao
reduzidas

Por essa razdo, este projeto busca analisar de forma critica o tratamento de
dados realizado pelo Poder Publico municipal, aproximando a discusso juridica
da realidade vivida pela populagdo. Mais do que apresentar conceitos legais, o
objetivo ¢ incentivar a reflexdo sobre a importancia da transparéncia, da
responsabilidade e da protegdo das informagdes pessoais no contexto das
relagdes Cidadao e Estado

Assim, este projeto nao representa apenas um exercicio académico.

Ele constitui uma iniciativa de extensao universitaria voltada a democratizagao
do conhecimento, a promogao da cidadania digital ¢ ao fortalecimento da
participagao social. Ao levar esse debate para além dos muros da universidade, o
BLOG da FADI reafirma seu compromisso com a formag¢do de cidaddos mais
conscientes, informados e preparados para os desafios da sociedade.

CONHECIMENTO
EXTENSAO
SOCIEDADE
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0 QUE £ TRATAMENTO DE DADOS?

Na jurisdigdo, tratamento ¢ qualquer agao realizada com uma informagao pessoal.

ESSE TRABALHO:

P i ™

‘ | 1. Coleta e Recepcio

5 O preenchimento de um cadastro ou
-l )
entrega de um curriculo.
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2. Processamento e Utilizacao
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Titular Controlador Operador Encarregado (DPO) ANPD

E quem executa o
tratamento em nome

Ea pessoa fisica a E a empresa ou pessoa

quem os dados

E o “xerife” dos dados. ‘
E o 6rgdo que fiscaliza se
todos estdo cumprindo a

E o “mensageiro”. Ele é

que toma as decisdes. L
o ponte de comunicagio

Ela decide por que e do controlador. Ele

pertecem dad x o entre a empresa, o .
como 0s dados serao faz o tralho técnico . lei. |
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Empresa :

LEMBRE-SE:

SEUS DADOS TEM VALOR.




PROBLEMATICA DO TRATAMENTO DE DADOS

AGENCIA NACIONAL

DE PROTECAD
DE DADOS
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.\.\( O avango da tecnologia e a digitalizacdo dos servicos publicos
. aumentaram a coleta de dados pessoais dos cidadaos, tornando a gestao
‘i mais eficiente e facilitando o acesso a direitos a diversos produtos e
! servigos. Contudo, esse processo também intensifica preocupacdes com

privacidade, seguranca da informagdo e limites da atuacdo estatal no
Ny 2> tratamento desses dados, envolvendo direitos como consentimento e

e

controle das informagdes pessoais.

- e A concentragdo de dados em sistemas publicos amplia riscos de
vazamentos, acessos indevidos e uso inadequado das informagdes,
principalmente diante de falhas humanas e ataques cibernéticos. Estudos
da ANPD indicam que a vulnerabilidade digital exige fortalecimento da
governanga ¢ protecdo de dados na administragdo publica, em
Rt ‘| conformidade com a LGPD e evitando coletas excessivas ou sem
o finalidade clara. v,

s T

iy ~ A partir disso, sera apresentado pelo presente trabalho a realidade da "\
gestao na protecdo de dados com foco na prefeitura de Sorocaba, por
\ meio da entrevista realizada com os servidores Roberto Nomelini da Silva
} (chefe da divisao de transparéncia e protecao de dados) e Robles Matheus
/' Soares Vaz (coordenador geral de transparéncia e protecio de dados), com
% ”>”"| o intuito de mostrar & populagio como os seus dados sio utilizados e
armazenados na pratica. Y,

-
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Por mais que frequentemente
sejam  associados apenas a
- numeros € estatisticas, os dados

sdo, em esséncia, registros de

informacgoes, sejam sobre pessoas,
objetos, eventos ou
comportamentos.

Na atual era digital, praticamente
toda interagdo humana pode ser
convertida em dados: compras,
pesquisas na internet, localizagdo
geografica, curtidas em redes sociais,
histérico de navegagao e até a
quantidade de sono ou atividade
fisica.

Com o avango das tecnologias
digitais, a produ¢ao de dados
alcangou uma escala nunca antes
vista. Cada acesso a um site, cada
compra na internet, cada
deslocamento  registrado  por
aplicativos de navegagdo como
“Waze” e cada interacdo em redes

sociais, como o tempo que voce

“Informagao

passa olhando para um post, gera

relacionada a : C
novos registros digitais.

pessoa natural

sdenicval DADOS SAO A MATERTA-PRINA
: DA SOCIEDADE DIGITAL

Q ¥ @ [

LOCALIZAGAO COMPRAS CURTIDAS APLICATIVOS

LGPD - Art. 5°, I




— - POR QUE 0S DADOS

= A0 TAO IMPORTANTES
NA ATUALIDADE? _,

A importancia dos dados nio surgiu por acaso. Ela esta diretamente Os direitos humanos sio
direitos historicos, que

surgem e se transformam
de acordo com as
necessidades de cada

~

relacionada as transformagdes tecnologicas, sociais e politicas que
marcaram as ultimas décadas. Atualmente, informagdes pessoais sdo
utilizadas para oferecer servigos publicos, conceder crédito, direcionar
publicidade, selecionar contetidos nas redes sociais e auxiliar processos de

" época.
tomada decisdo por governos e empresas. (Carolina Lima, com
¢
Por isso, compreender a importancia dos dados significa compreender uma fundamento em Norberto
nova dimensao da propria cidadania \_ Bobbio) )

Segundo a professora Carolina Lima, fundamentada em Norberto Bobbio,
os direitos humanos ndo surgem todos de uma vez. Eles sdo construidos
historicamente em resposta aos desafios enfrentados pela sociedade.

Foi assim com a liberdade de expressdo, com os direitos sociais e com a
protegdo do meio ambiente. Da mesma forma, a protecao de dados pessoais
surge como uma resposta aos desafios criados pela sociedade digital, pela

inteligéncia artificial e pela circulagdo massiva de informagoes

« A EVOLUCAO DOS DIREITOS HUMANOS

1° GERAGAD 2¢ GERAGAD 3¢ GERACAD ERA DIGITAL

LIBERDADE IGUALDADE SOLIDARIEDADE PROTECAO
DE DADOS

. Vida « Educag¢io

« Meio ambiente « Privacidade digital
« Liberdade # + Saude * « Desevolvimento z> « Controle de in%ormacﬁes
« Propriedade « Trabalho . Direitos coletivos pessoais
« Participagdo « Assisténcia social « Transparéncia algoritmica
« Seguranga da informagao
O objetivo era proteger o O Estado passa a atuar para A protegiio passa a alcangar Os dados tornam-se parte
individuo contra abusos do garantir condigdes dignas de interesses compartilhados por fundamental da dignidade e
Estado vida toda a sociedade da autonomia dos

individuos

Por essa razdo, a protegio de dados
PRIVACIDADE: UMA IDEIA QUE MUDOU COM D TEMPO == passou a ser compreendida como uma -
; = . sociedade contemporanea O
ANTES: HOJE: S e uma condigio necessaria para a 1
- e preservagdo da liberdade individual em
Privacidade significava Privacidade significa também cﬂntrolar.: [ B :bientes digitais
impedir invasbes a

g =3 ) Quem coleta seus dados;
vida intima.

@ Como eles sio utilizados;

FJ Por quanto tempo permanecem armazenados,

& Com quem sio compartilhados.

— - .. /{2  MASCOMO A PROTEGAO DE DADOS > - e
oo " \\dZJ/  SERELACIONA COM A CIDADANIA? =



DADOS, CONSTITUICAO
E CIDADANIA

A protecao de dados e a participacdo do
cidadao na era digital.

Segundo José Afonso da Silva, a cidadania consiste na participagdo do
individuo na vida do Estado. Trata-se de uma condi¢do que permite ao
cidaddo ndo apenas possuir direitos, mas também participar das decisdes ¥
e das estruturas que organizam a vida coletiva.

Tradicionalmente, essa participagdio era associada ao voto, a
representacdo politica e ao exercicio dos direitos civis. Contudo, na
sociedade digital, a relagdo entre cidaddo e Estado passou a ocorrer
também por meio do tratamento de dados pessoais

A CIDADANIA NA ERA DIGITAL:
A VISAO DE JOSE AFONSO DA SILVA

A CONSTITUIGAO GARANTE A PROTEGAO DA
ESFERA PESSOAL

A Constituicao Federal de 1988 protege diversos
direitos relacionados a privacidade e a esfera pessoal
do individuo.

Art. 5°, X
“Sao inviolaveis a
intimidade a vida
privada, a honra e a \\ i

"‘\ Art. 5% Xl
/ ‘v Y “E inviolavel o
\ M l sigilo da

" correspondéncia e

A teoria de Jos¢ Afonso da Silva torna-se especialmente relevante nesse
contexto. Se a cidadania consiste na participacdo do individuo na vida estatal,
entdo é necessario reconhecer que grande parte dessa participacdo ocorre
atualmente por meio de sistemas digitais:

JRREY G JAEB i AR "
= 4+ @ &

£Y)

Ao consultar
informagoes em
portais de
transparéncia,

- ; as” das comunicagdes”. ili ici
imagem das pessoas”. G Ao utilizar Ao solicitar
plataformas beneficios

municipais. sociais

Ao matricular ;Ao acessar 0
um filho em uma ; SUS
escola publica.
Em 2022, a protegao de dados pessoais foi

= expressamente incorporada ao texto constitucional . ~ . o
\ press: P o R O cidadao fornece dados que passam a integrar estruturas de decisao do Poder
por meio da Emenda Constitucional n° 115, que

| acrescentou o inciso LXXIX ao arti 20 5° Publico. Essas informagdes ndo possuem apenas valor administrativo. Elas
)
; representam manifestagdes concretas da presenca do individuo perante o Estado.

“E assegurado, nos termos da lei, o direito a - ————— ; ™
or isso, quando os dados sdo utilizados de forma inadequada, sem
P d dad tilizados de fa d d

transparéncia ou sem respeito as finalidades legais, ndo ocorre apenas
uma violagdo de privacidade. O que se compromete é a propria relagdo
de confianga necessaria entre cidaddo ¢ Poder Publico. i)

protecio dos danos pessoais, inclusive nos meios
digitais”

ADOS: CONDIGAO PARA A CIDADANIA T —

A protecdo de dados tornou-se um requisito para o exercicio pleno da cidadania
contemporanea. Em uma sociedade cada vez mais digitalizada, garantir o
controle sobre informagdes pessoais significa proteger a liberdade, a autonomia, a
participagdo democratica e a dignidade da pessoa humana

©

@

Entretanto, a crescente importancia dos dados também trouxe novos desafios.

O enorme volume de informagdes coletadas por governos e plataformas digitais
passou a influenciar comportamentos, orientar decisdes ¢ moldar relagoes
sociais em escala inédita.

Diante desse cenario, diversos pesquisadores passaram a investigar os impactos
politicos, econdmicos e sociais da utilizacdo de dados. Entre eles, destacam-se _
i, Cathy O’Neil e Evgeny Morozov, autores que analisam como as

informagoes pessoais se transformaram em instrumentos de poder, influéncia e
controle na sociedade contemporanea

Para compreender os riscos e os impactos desse
cendrio digital, vamos conhecer as anilises criticas de
trés importantes pensadores contemporaneos sobre o
poder dos dados na sociedade atual

0 QUE VEREMOS A

SEGUIR?

BYUNG-CHUL HAM CATHY O'MEIL EVGENY MORDZOV
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BYONG-CHUL HAN -

"A experiéncia é substituida pela

\\ informacdo.", Byung-Chul Han

____N_H

Na obra “Psicopolitica”, Han afirma:
"O Big Data ¢ um instrumento psicopolitico
altamente eficiente que possibilita adquirir um
conhecimento abrangente da dinamica inerente a
comunicacao  social." (HAN, Byung-Chul.
Psicopolitica, 2018, p. 19). Assim, para Han,
DADOS NAO SAO APENAS INFORMAGOES
ISOLADAS. Pois, quando reunidos em larga
escala, permitem identificar padroes de
° comportamento, preferéncias e tendéncias,
? /T , ) PRODUZINDO UMA ESPEC,IE DE
/ 2 | RETRATO DIGITAL DOS INDIVIDUOS E
|T l | DA SOCIEDADE.

|
Kl ¢ Além disso, ainda em “Psicopolitica”, o autor afirma: "O Big Data
7 w | : anuncia o fim da pessoa e da vontade livre." Nesse sentido, Han
2 coloca que a liberdade pessoal esta enfraquecida, pois os dados
\ ) % passaram a permitir previsOes cada vez mais precisas sobre o
comportamento humano. Assim, reduzindo a imprevisibilidade de

decisoes individuais e permitindo um maior lucro e controle para as

|
- N

-~ oy 47 empresas que possuem esses dados comportamentais.
L l §

¥l

L. ., --. | t '-:a o F
BYUNG CHUL v Esse processo da origem a uma forma de dominagdo inédita da
populagdo, caracterizada pela transparéncia total e pela vigilancia
‘ HAN voluntaria. Como observa Han, o regime de dominagdo atual,

alismo e

I Wik Makicus 54 pocer chamado de Infocracia “nio necessita reprimir o sujeito, pois este se
desnuda espontaneamente” (HAN, 2021, p. 23).

Ou seja, o poder de dominagdo ¢ autoinduzido: quanto mais o
usuario participa e compartilha, mais contribui para o sistema que o
observa e modela. E nesse ambiente que as plataformas digitais —
Google, Meta, Amazon, X (antigo Twitter), entre outras — passam a
exercer influéncia politica e social comparavel a de Estados nacionatis.

e ©
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CATHY O'NEIL
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DADOS, PODER
E SOCIEDADE

"O objetivo mais importante que eu tinha em
mente era convencer as pessoas a pararem de
confiar cegamente nos algoritmos e de
assumirem que eles sdo inerentes a justica e
objetividade.", Cathy O 'neil - Algoritmos de

Destruicdo em Massa

~

-

e

o

> “Muitos desses modelos programavam preconceitos, equivocos
e vieses humanos nos sistemas de software que cada vez mais

b

»

Ao se referir aos algoritmos que analisam desempenhos ¢
preveem resultados a autora afirma que:

geriam nossas vidas. Como deuses, esses modelos matematicos
eram opacos, seus mecanismos invisiveis a todos exceto os altos
sacerdotes de seus dominios: os matematicos e cientistas da

computagdo.”(2020, pagina 06)
“Esses modelos sao construidos nao apenas de dados, mas das

escolhas que fazemos sobre em quais dados prestar atengao —
e quais deixar de fora. Essas escolhas nao tratam apenas de
logisticas, lucros e eficiéncia. Elas sao fundamentalmente
morais.” (2020, pagina 202)

~

Desse modo, O’Neil quebra a neutralidade de algoritmos gestores de dados, pois por mais

que os dados em si possam parecer neutros, as escolhas sobre quais dados tem relevancia e a

valorizagao (positiva ou negativa) desses dados ndo ¢ neutra. Podendo essa selegdo e

interpretagao de dados refletir interesses econdmicos e até preconceitos sociais.

boa professora que foi prejudicada por um algoritmo que apenas privilegiava o resultado de

estudantes em uma prova. Um método de avaliagao raso e que privilegiava educadores ruins

que burlavam a prova dando respostas a seus alunos.

.
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. Além disso, em sua obra, a autora exemplifica o mal uso de dados, com o exemplo de uma

-

Algoritmos de Destruicao em Massa, 2020)

Assim, com O’Neil, pode-se observar a relevancia da prote¢ao dos dados em uma sociedade
que usa algoritmos para analisar desempenhos e tomar decisdes. (O'NEIL, Cathy.

N

7 =

PROFESSORA

-

~

SITEY -

-

)]
ALGORITMO

STTIRY

r G
| AVALTAGAO INJUSTA \

ﬁ/o—o

e =
10



EVGENY
MORDZOV

DADOS, PODER E = EA e
SOLUCIONISMO TECNOLOGICO —

EVUENY i T
MOROZOV  .osozon

BIG |= 50
TECHLS

“Ao substituir o debate politico

DADOS, PODER

K E SOCIEDADE

Outra perspectiva importante ¢ a do pesquisador Evgeny
Morozov, que analisa a importancia dos dados na
atualidade a partir de uma perspectiva critica na obra
“Big Tech: a ascensao dos dados e a morte da politica”

Neste livro, Morozov trata sobre um conceito
denominado de “Solucionismo Tecnoldgico”, o qual ¢
baseado na crenga de que problemas politicos, éticos e
sociais complexos podem ser resolvidos como questdes
técnicas, por tecnologia, algoritmos e plataformas
privadas ao invés de debates politicos, sendo apenas
necessario coletar mais informagdes para encontrar
respostas adequadas.

De acordo com o autor: “No Vale do Silicio, a resposta
padronizada para isso ¢ o que chamo de solucionismo: os
problemas devem ser resolvidos por meio de aplicativos,
sensores e ciclos infinitos de retroalimenta¢do — todos
fornecidos por startups.” (2020, p. 91)

Além disso, Morozov também afirma que: “ao substituir
o debate politico por solugdes técnicas, o solucionismo
elimina o conflito — e, com ele, a prépria politica”
(MOROZOV, 2020, p. 46)..

Assim, o autor vé como prejudicial para a sociedade o
uso de tecnologias e algoritmos (os quais tem como base
dados) para a solugao de problemas socias complexos.
Deste modo, a coleta massiva de dados e o tratamento
inadequado permite as plataformas prever e influenciar
comportamentos, enquanto os algoritmos definem o que
¢ visivel, relevante ou desejavel no espago publico

"Lutar por soberania tecnologica sem lutar por soberania
economica é iniitil.", Evgeny Morozov - Vale do Silicio

por solugdes técnicas, o solucionismo

elimina o conflito - e, com ele,
a propria politica.”




DADOS, PODER = :
E SOCIEDADE

"Se quisermos construir um
mundo diferente, precisamos
construir plataformas com outra
logica.", Evgeny Morozov -
palestra no Teatro FECAP, Sdo
Paulo

Logo, fica clara a importancia no cuidado necessario
para o controle de dados, pois esses ndo possuem apenas

a . I3 . . =~ a
valor economico. Eles também influenciam relagoes de

poder, processos democraticos e¢ formas de controle
social.

Entdo, a importancia dos dados decorre do fato de que - :
eles se tornaram uma das principais fontes de poder"-;“
economico, politico e social do século XXI. Empresas, ; fi
governos e organizagdes utilizam dados para entender

comportamentos, antecipar tendéncias, direcionar
publicidade, formular politicas publicas e tomar
decisoes estratégicas.

Por isso, compreender a importancia dos dados
significa também compreender seus riscos. Quanto
maior o valor atribuido as informagoes pessoais, maior
a necessidade de mecanismos de protegao,
transparéncia e controle social. Preocupagdo que
justifica a criagao de legislagdes como a LGPD e os
debates atuais sobre privacidade e direitos digitais.

DEMOCRACIA DADOS ALGORITHOS BIG TECH
Debates e decisdes Matéria-prima Sistemas que ¢Plataformas privadas
coletivas que que alimenta  Fprocessam dados ‘ com poder global e
sustentam a vida algoritmos e ®e tomam decisdes influéncia sobre a vida

em sociedade plataformas em escala

“Ao substituir o debate politico por
solugdes técnicas, o solucionismo

elimina o conflito - e, com ele, a
propria politica.”
(MOROZO

publica

EVGENY
- MOROZOV

DADOS, PODER E
#— SOLUCIONISMO TECNOLOGICO

28 PROBLEMAS SOCIAIS
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NEM TODO PROBLEMA POLITICO
E UM PROBLEMA TECNICO.




TR A T PROTECAO DE DADOS
ey ¢ . U E CIDADANIA DIGITAL
—/io - L] - . -

4.A PROTECAO DE
~ DADOS NO BRASIL

F T
lrf ’ .\\
I 1
! \
' e EEE T
}, / ¥ 1T EEEE
W\ 'y e 1 EEE
. 7 . 1] EEEE
o <Al EEEE
EEm EEEn
11 EEEN
EEEER EEEn
EEEEEE EEEE
EEEEEEE AERENE]
EEEEEEE ll!
EEEEEEE 1
EEEEEE
‘AEEn

A medida que a internet se expandia e os dados pessoais se tornam cada vez
mais valiosos, surgia um novo desafio: como garantir direitos, liberdade e
seguranca em um ambiente digital em constante transformagao

. “ Jia avangava rapidamente.
O precisava acompanhar
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A INTERNET EM DISPUTA s
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. DAINTERNET |+ 72

/ (Lei 12.965/2014) || +-
“ .

74 .-. - — —

(PL 84/1999)

" LEI AZEREDO

0 Marco Civil da Internet (MCI)

O termo Al-5 Digital foi um
como resposta:

apelido dado por internautas e
ativistas ao Projeto de Lei n°
84/1999, conhecido como “Lei
Azeredo”. O Projeto
concentrava-se na

Como reacio a Lei Azeredo,
surgiu 0 Marco Civil da Internet
(Lei n° 12.965/2014), que
almejava ser a “Constituicio da
Internet” no Brasil
criminaliza¢do de condutas na
rede, como a transferéncia nao
B Diferente da “Lei Azeredo”, o
MCI foi construido de forma
colaborativa, com ampla
participacdo social e foco em
Seus criticos argumentavam direitos humanos e principios
como a neutralidade da rede e a
liberdade de expressao

autorizada de dados e o acesso a
sistemas restritos, propondo
penas como prisao e multas.

que o projeto transformaria

informagdes particulares e

praticas comuns da internet

. Transicdo para a protecdo de dados:
) O MCI ja trazia a “protecio dos

Sl /' dados pessoais na forma de lei”
promovendo uma logica de ~ como um de seus principios,
vigiléncia_ preparando o terreno para uma

: legislacao especifica.

em crime, ameacgando a
liberdade dos wusuarios e
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um novo desafio surgiu: ( . %
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Informagao relacionada
a pessoa natural

LGPD - Art. 52, |

i o aasinar; i,

identificada ou identificavel.

2

b2

@ O contexto de criagdo da Lei Geral de Protecio de Dados

(LGPD) no Brasil esta profundamente ligado a uma
transigdo de paradigma: o abandono de uma visdo
meramente punitiva e restritiva da internet em favor de um
modelo focado em direitos fundamentais, liberdade e
privacidade.

A criagao da LGPD (Lei 13.709/2018).

A LGPD, sancionada em 2018, consolidou esse movimento
de protegao ao individuo frente ao avango da economia de
dados. Enquanto o AI-5 Digital focava no controle estatal
para punir, a LGPD fundamenta-se na autodeterminagao
informativa, dando ao cidadao o controle sobre seus
proprios dados

Fungdo protetiva: a fungdo da LGPD ¢ proteger a
liberdade e a privacidade dos titulares de dados,
promovendo a seguranga juridica em vez de apenas tipificar
crimes cibernéticos. A lei surgiu em um cenario onde os
dados passaram a ser o motor de modelos de negdcios
rentaveis (monetizagao), exigindo regras claras para evitar
abusos e garantir a dignidade da pessoas natural no
ambiente digital.

Em suma, a LGPD representa a vitéria de um modelo que
privilegia o livre desenvolvimento da personalidade e o
respeito aos direitos humanos sobre uma visao que buscava
disciplinar a internet prioritariamente pelo viés da punigdo
criminal.

(
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IDENTIDADE

INFORMAGOES
PESSOAIS

O QUE A LGPD PROTEGE? - ——

PRIVACIDADE DIREITOS DO

a 8 ©
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SENSIVEIS TITULAR /I
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B ode tratar dados pessoais? \

I O tratamento de dados pessoais nao ¢ livre, sO6 pode ser realizado quando se

enquadra em bases legais especificas, as chamadas Hipdteses de Tratamento

o - \
W o0ais em geral (ART. 7°)

. Consentimento: manifestacao livre, informada e inequivoca do titular.

. Obrigacao Legal ou Regulatoria: Para que o controlador cumpra exigéncias da lei

. Politicas Pablicas: Pela administragdao publica para execugao de servigos previstos
em leis ou contratos.

. Estudos por orgios de pesquisa: garantindo-se, sempre que possivel, a
anonimizagao.

. Execucdo de contrato: quando necessario para o contrato ou procedimentos
preliminares a pedido do titular, em processos judiciais, administrativos ou
arbitrais.

. Protecao da Vida: para proteger a vida ou integridade fisica do titular ou terceiros

« Tutela da saude: exclusivamente em procedimentos realizados por profissionais ou
servigos de saude.

« Legitimo interesse: para atender interesses do controlador ou de terceiros, desde que

' nao prevalegcam os direitos fundamentais do titular.

« Protecio do Crédito: para garantir a seguranga em transagoes financeiras.

oais sensiveis (ART. 11) K
Por serem informagdes mais intimas (origem racial, saude, biometria...), as
hipdteses sao mais restritas: '
Consentimento especifico: deve ser fornecido de forma destacada e para finalidades

determinadas.;

Sem consentimento (indispensavel): apenas para cumprimento de obrigagdo legal,
execugao de politicas publicas, estudos de pesquisa, exercicio regular de direitos, i
protegao da vida, tutela da saude e prevengao a fraude e seguranga do titular.

P

ncas e adolescentes (ART. 14)

O tratamento sempre deve priorizar melhor interesse do menor: ‘
Regra geral: exige consentimento especifico e em destque dados por pelo menos um

dos pais ou responsavel legal

Excec¢ao unica: coleta sem consentimento permitida apenas para contatar os pais,
devendo os dados serem usados uma unica vez, sem armazenamento € sem repasse

a terceiros.

o= —— —/ L ]
! 66 O tratamento de dados pessoais somente podera ser }
LA realizado nas hipoteses previstas em lei.
, i : - ~ o / A T
5 \\—. Arts. 7 . 11e14 ,’ = &
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D0 TITULAR (0 CIDADAO NO CONTROLE) \

A lei empodera o cidadao, garantido-lhe o direito de, a qualquer momento
requisitar do controlador: \

firmacio e Acesso: saber se seus dados estao sendo tratados e ter acesso
a eles.

orrecao: alterar dados incompletos, inexatos ou desatualizados.

mizacdo ou Eliminacio: bloquear ou apagar dados desnecessarios,
excessivos ou tratados em desconformidade com a lei.

rtabilidade: transferir seus dados para outro fornecedor de servigo.

racdo do consentimento: retirar a autorizagdo dada anteriormente de
oy . L
forma facilitada e gratuita

——

- 5

0

- N IRMACAO E ACESSO
— ).

= g —
/ l Saber se seus dados m

estdo sendo tratados e
JRREGAD - ter acesso a eles P ONIMIZAGAO OU

MINAGAO

Alterar dados
incompletos, inexatos
ou desatualizados.

Bloquear ou apagar dados
desnecessarios, excessivos

ou tratados em
e P4 desconformidade com a lei
e
- .
N TITULAR ."J
e - DOS DADOS
RTABILIDADE \ /0GACAO DO
e T 5 (SENTIMENTO
Transferir seus dados - - ) —
© Retirar a autorizagao
para outro fornecedor .
A anteriormente
concedida de forma
p e & facilitada e gratuita. .

L @

" i
el

coloca o titular no centrodas .
es sobre seus dados pessoais =~ °—* J
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E QUEM GARANTE QUE
ESSAS REGRAS SEJAM |

CUMPRIDAS? (e 2e...

\ pela lei n° 13.853

Brasil conta com uma autoridade nacional especializada em ! - N
protecao de dados. .- 20 22

A protegdo de dados
passa a integrar os
direitos fundamentais
pela Emenda
Constitucional n® 115.

Para que a LGPD seja efetiva no dia a dia dos cidadaos, o

s CIDADAO |
P L | ' P —
Ay il 7\ |

\
S/

o MISSAD

¢, - Promover a aplicagdo
da LGPD e desenvolver
1 L Wi a cultura de protegio

| de dados no pais

\ ATUACAO

Fiscalizar, orientar,

®
A g / regulamentar e
- : fomentar boas praticas

o®e DIREITOS FUNDAMENTAIS de protegdo de dados
E PRIVACIDADE -+

€6 Em uma sociedade movida por dados, e
privacidade é proteger a liberdade —

| |
... Cidadaos mais Empresas mais ,N Relagbes mais Um pais mais
f-‘ ormados ponsaveis 'l,&ﬁ 1sparentes o e seguro
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Em um momento de crescente digitalizagdo da 4 |
L ]

vida, no qual o tratamento de dados pessoais «|
passou a ocupar posigdo central na vida dos '
atividades desempenhadas por

cemerge a

cidaddos e

organizagdes publicas e privadas,
necessidade de uma autoridade especializada em
tratamento de dados. Surge, entdo, em 8 de julho
de 2019, através da Lei n° 13.853, a “Agencia
Prote¢do de Dados” (ANPD),

responsavel pela implementagao pratica da LGPD

Nacional de

e desenvolvimento da cultura de protecao de

dados no patis.
'd - =

nsavel pela
nenta¢ao
» da LGPD e

volvimento da
) de prote¢ao
los no pais.

ALY Iy

Em 2022, em decorréncia da Emenda Constitucional
n°® 115, a ANPD ganha papel de destaque no cenario
nacional, visto que a protegao de dados pessoais ¢é
equiparada aos direitos e¢ garantias fundamentais,
previstos na Constituigdo Federal. A partir desse
reconhecimento constitucional, a protegao de dados
passa a ocupar posi¢ao de destaque no ordenamento
juridico brasileiro, o que tornou a ANPD um dos
principais motores na constru¢ao e desenvolvimento
desse novo ramo juridico.

Assim, a Agéncia Nacional de Prote¢do de Dados
(ANPD)
essencial para a protegcdo de dados no Brasil,

se consolidou como uma institui¢do
acompanhando a rapida e imprescindivel evolucao
tecnoldgica e, como seu principal ramo de atuagao,
efetivando os direitos relacionados a privacidade e
e Drotecdo de dados pessoais.

=

. REGULAR FISCALIZAR ORIENTAR PROMOVER PROTEGER
o tratamento e zelar pelo cumprimento agentes de tratamento a cultura de protecao os direitos fundamentais
da LGPD & a sociedade de dados de liberdade e privacidade

U de dados pessoais

20
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'FINALIDADE
‘DA ANPD

CIDADAD

ORGANIZACOES

A ANPD ATUA COMO ORGAOD Cy
CENTRAL DO SISTEMA REGULATORIO _
DE PROTECAO DE DADOS.

PUBLICAS E PRIVADAS

@
-
BASE LEGAL | (V]

Art. 55-) da Lei Geral
de Protegiio de Dados (LGPD) o

p ORIENTAR

. . Disseminar conhecimento -)

.‘ @ conscaentizar,
Y A

@ :zelar pela protecio dos dados pessoais

zelar pela observancia dos
segredos comerciais

elaborar diretrizes (...) de
Proteciio de dados pesscais

fiscalizar e aplicar sanctes

S

o

&

FISCALIZAR

Supervisionar e verificar
o cumprimento da LGPD.

.-/-

>

\

i,
11

o FUNGOES LEGAIS DA ANPD

A Agéncia Nacional de Protegio de Dados
(ANPD), conforme disposto no art. 55-J, da Lei
Geral de Protecio de Dados, deve “zelar pela
protecdo dos dados pessoais”, “zelar pela

EEINT3

observancia dos segredos comerciais”, “elaborar
diretrizes (...) de Prote¢do de dados pessoais”,
“fiscalizar e aplicar sangdes”. Portanto, a ANPD
atua como o6rgao central do sistema regulatorio a
protecdo de dados.

DISSEMINACAO E ORIENTACAO

Dentre as fungoes, a ANPD ¢ encarregada
pela disseminagdo da cultura a protegao de
dados e conscientizacio da sociedade
brasileira, fornecendo materiais orientativos
na aba “centrais de conteudo”, em seu site
oficial  (www.gov.br/anpd/pt-br).  Estes
“materiais orientativos” possuem especial
relevancia, visto que contribuem para a
uniformiza¢do de entendimentos e adogao
de boas praticas relacionadas a governanga ¢
a seguranga de dados.

0 FISCALIZACAO E SANCOES

A ANPD ainda tem por fungdo supervisionar
empresas privadas e publicas, além de certificar o
efetivo cumprimento das obrigagdes impostas
pela LGPD. Portanto, a ANPD atua, a priori,
advertindo os controladores de dados, conforme
disposto no art. 52, inciso I, da LGPD, e,
posteriori, multando aqueles que infringem a lei,
conforme os incisos II e III da mesma lei,
podendo levar até mesmo a proibigio do

tratamento de dados.

o SINTESE

Em suma, a ANPD transcende a mera
fiscalizagdo do devido cumprimento das
normas impostas pela Lei Geral de Protecao de
Dados, sendo o orgao responsavel pela difusdo
da importincia dos dados  pessoais,
padronizagdo no tratamento de dados e,
apenas quando necessario, punindo os que
descumprem as obrigagdes impostas pela lei.

Fad P
REGULAR PROTEGER
Estabelecer diretrizes | wap Assegurar os direitos dos
e aplicar sancdes. titulares de dados.
i 7R
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; [lUANI][l A LEI
ENCONTRA 0 CIDADAO? . -

DA TEORIA A PRATICA: A PROTECAO DE DADOS NO SETOR PUBLICO

DA TEORIA: O QUE DIZ A LEI A PRATICA: A VIDA REAL

= -

ISTITUIGAD s o) E FETRALE |
. S I
EDERAL : e ! Orgiio pE)EE)AquAcoleta, trata

——— A prote¢do de dados é
um direito fundamental

e utiliza dados para prestar |
servigos a populagao

e )

~ . ~
RSN DORES PUBLICOS |
* ¥ % GPD ¢ -‘ Profissionais responsaveis
* * .. pela gestao e protegao das
* 4 Estabelece principios, . ~
® direi informagdes
* & direitos e deveres para o L )
* L K tratamento de dados T '
. / = == = e e
pessoais. ( : '
| | p .~ WAS E PROCESSOS
~ I # [ ALGPDea ANPD
i s | ®
- - estabeleceram principios, 5 . Tecnologia e procedimentos
' | direitos e deveres para a | que garantem seguranca,
ANPD Autoridade nacional | protegao de dados pessoais. | _ controle e transparéncia
responsavel por fiscalizar, | Mas como essas regras sao | * i
¢ AGENCIANACIONAL orientar e regulamentar a | aplicadas no cotidiano dos ( \DIMENTO AO 3
UEPROTEGHO LGPD publicos?

DE DADOS L ... CIDADAU

N ,T A | ‘-‘ Servigos publicos mais
i eficientes, seguros e
- — — - . ~

respeitosos com a

GUIAS ] | Para responder essa pergunta, | R
A \ I . .. privacidade

ENTATIVOS | entrevistamos os responsaveis | - . f
Publicagdes que pela Divisdo de Transparéncia | s ™
? orientam Orgdos e Proteciio de Dados da . ENCARREGADO) |
publicos e privados tura de Sorocaba ® ‘ Ponte entre o 6rgio, o !

sobre boas praticas e i / @ cidaddo e a ANPD
L conformidade J L J

“ ¢do de dados n3do existe apenas na lei.

‘ onar no dia a dia das instituicoes e das pessoas. ”
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Como ¢ definido para a prefeitura o que é dado necessario e quais as

o medidas técnicas e administrativas adotadas para proteger os dados
pessoais?

4 N

‘ ‘ Robles: A defini¢do do que ¢ dado necessario varia de acordo com cada secretaria.
A prefeitura ¢ um ente publico com multiplas secretarias, e as finalidades sdo ’
definidas dentro de cada 6rgdo. A ANPD possui um manual especifico que delimita

cada secretaria municipal como uma espécie de controlador de fato ndo para fins

JPPSTTIES fe legais, mas operacionalmente. Assim como os ministérios no ambito da Unido, a

] % Secretaria da Saude, a Secretaria da Educacdo e demais secretarias exercem o papel

_;' de controlador, cada uma com sua realidade propria e especifica. E dentro dessa

7 microdivisdo de atribuigcdes que se define o que ¢ dado necessario, ¢ as medidas de
protecao também ficam dentro dessa mesma esfera.

- DEFIN'C&D DUS DADOS NECESSAR'DS ..........................................

ENTREVISTA WD) ’I -
REALIZADA COM V4 ] 111

SAUDE EDUCACAO ADMINISTRACAO
- MEDIDAS FiSICAS - MEDIDAS ELETRONICAS

Armazenamento de documentos
em locais seguros.

Acesso dos usuarios limitado por login individual.

Utiliza¢iio de senhas pessoais e intransferiveis.
Restri¢io de acesso a armarios
e gavetas com chave.

Permissionamento por niveis de acesso.

Controle fisico do acesso as
informacoes.

Arquivos tramitados por e-mail devem utilizar
criptografia, se possivel; caso contrario, limitar

@@@
&000

o numero de destinatarios.

Robles Matheus Soares

Vaz- Coordenador geral [ PERGUNTA 02 |
" . Quais pessoas tém acesso aos dados pessoais da sociedade e como é

de transparencia e

- feita a coleta e armazenamento de dados?
prote¢ao de dados.

N\

\ 4 Roberto: Cada setor que trata os dados ¢é responsavel pelo acesso, sempre com o
minimo de pessoas necessarias. Por exemplo, numa unidade de saude, soment® a
equipe de satde tem acesso as informagdes as demais secretarias ndo t€m acesso,
pois fica dentro do escopo daquela atividade.

Robles: Dentro do préprio setor de saude, o acesso ¢ ainda mais restrito: o
recepcionista tem acesso apenas aos dados de contato, mas ndo ao conteudo do
prontuario esses dados sensiveis sdo acessiveis somente ao médico e ao enfermeiro
responsaveis pelo tratamento.

- ACESSO A0S DADOS: PRINCIPIO DO MINIMD NECESSARIO -

v | — — (W) — (]I

Roberto nomelini da Silva- = = s \
e o~ RECEPCIONISTA MEDICO ENFERMEIRO DEMAIS SECRETARIAS
Chefe da divisao de Acesso apenas a0s Acesso integral aos Acesso integral aos Nio possuem acesso a0s

tra nsp arén Ci ae prot ec 50 dados de contato dados necessarios para dados necessarios para dados, pois ficam fora
(telefone, endereco). o tratamento. o tratamento. do escopo da atividade.

de dados. N P4

* . O acesso aos dados deve ocorrer sempre com o minimo de pessoas necessarias. , , T . |

— Roberto Nomelini da Silva . 23




PERGUNTA 03

Como a prefeitura define e controla o prazo de retencio dos dados pessoais e
quais mecanismos sao utilizados para que os dados sejam eliminados ou

f

4 ‘ Robles: A LGPD foi criada com foco preponderante no setor privado, inspirada na GDPR europeia. O setor publico §
| ‘ tem uma realidade distinta, pois muitas vezes trata dados de natureza continua, sem um término definido. Por exemplo, ‘
o prontuario médico fica valido enquanto o paciente estiver vivo e, apds o Obito, a legislagao de arquivo publico define
prazos de guarda documental. A Lei de Acesso a Informagao estabelece que dados pessoais podem ser considerados
restritos por até 100 anos.

Para situagdes com prazo definido, como a coleta de dados em participagdes publicas nas leis orgamentarias, apos a
finalizagdo e devolutiva a sociedade, os dados seguem os prazos da legislagdo arquivistica ou de decreto especifico e, ao
término, vao para descarte regular. No setor publico, é comum tratar dados sem o consentimento do titular, com base em

anonimizados apos o término da finalidade?

outras hipoteses legais previstas na LGPD.

1 U
= i : PRAZO DE GUARDA
(© ReTENGEO DE DADOS 5[0 BAsE LEcAL 2] e pESCARTE
- D 1bli "@® \ Participagio popular em
m ados publicos @ LGPD E W/ |eis orcamentarias
possuem regras proprias. _ _ J = 3
- . ‘ _. ﬁﬁ Utilizacao dos dados
. Prontuarios médicos el o I:ei de Acesso o
9 permanecem ativos a Informagao 5 v Prestacdo de contas e
: OB durante a vida do + devolutiva a sociedade
' paciente. i s | : -
T WSl WA Ao e e .‘:. Legls_lzfqafo i i | Arquivamento conforme
. : Arquivistica W) | giciagzo aplicavel
o Apés o falecimento, aplicam-se 3 g s P
o normas arquivisticas para i v = —=C
guarda documental. : [ Descarte Regular m D R b
: apos o prazo

Ve

UV A prefeitura pode colher dados sensiveis? Se sim, para quais hipoteses e P
finalidades? @/, Y

I

. . . , , , . . . , . ) \\_

“ Roberto: Sim. O caso mais evidente ¢ na area da saude, inclusive dados de doengas sexualmente transmissiveis, que sao\T
particularmente sensiveis pelo impacto no convivio social do individuo. Esses dados sé sdao divulgados com a vontade expressa

‘ do titular. Também sdo tratados dados de criangas e adolescentes, considerados sensiveis, especialmente pela Secretaria de

Cidadania e nas escolas.

“ Robles: Além da saude e da cidadania, a Secretaria de Recursos Humanos precisa tratar dado sensivel ao identificar a
filiacdo sindical dos servidores para realizar os repasses de contribui¢do. Nesse caso, a base legal ndo é o consentimento,

mas o cumprimento de obrigacdo legal.
“ Outro exemplo é o registro de ponto por biometria: trata-se de dado sensivel, mas seu tratamento ¢ justificado pelo

legitimo interesse tanto do empregador, para controle de jornada, quanto do préprio servidor.

—
@YD  sauDE S CRIANGAS E :a; @
v ADOLESCENTES S
¢ Doencas sexualmente RECURSOS BIOMETRIA
transmissiveis. e Dados considerados HUMANOS e Registro de ponto
e Prontuarios médicos. sensiveis. : . Fah = por biometria.
o Tutdla dalsatda. o Tiaiaments bealizacs e |dentificacdo da filiacao e Dado sensivel.

' pela Secretaria de sindical dos servidores. o ilsiicasiopaloliagiine

Divulgacao apenas com CialanayE nse e Base legal: cumprimento interesse: controle de
a vontade expressa de obrigacao legal jornada do empregador
| g escolas. 3 3 P .
do titular. (ndo é consentimento). e do préprio servidor.
> o Y
\ ‘ ‘ No setor publico, € comum tratar dados sem o consentimento do titular, X
" ' ' com base em outras hipoteses legais previstas na LGPD. , , !
1

L — Robles
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. |
.

f ‘ ‘ Auditorias em nivel macro (prefeitura como um todo) ainda estdo em planejamento, dada a multiplicidade

=9 1. TERMO DE m 2. TRATAMENTO "Q 3. CANAL DE 4. USO RESTRITO
-_0 PRIVACIDADE —_— SETORIAL L) DENUNCIAS E FINALIDADE
. Dados tratados somente pelo Existem canais para o cidadao
P SO etor competente: municar possiveis desvios: D ivei
especifico, contendo: & P d comunicar possivels desvios: Q ados. sensiveis ou
& SAUDE especificos (ex.: renda
@ Finalidade da coleta ¥ | Dados de saude 1‘%’ DENUNCIA familiar, composigdo
b socioassistencial).

@ Base legal EDUCAGAO v
@© Direitos do titular -l Dados educacionais p @ Utilizados exclusivamente

(acesso, alteraciio, CIDADANIA / Q INVESTIGACAD para a finalidade

complementagio) &% ASSISTENCIA SOCIAL declarada.

: Dados socioassistenciais Y.

@ Dados do responsavel t o CORREGAO E @ Compartilhamento limitado

pelo tratamento Qual O U . s eoRo PROVIDENCIAS aos dados necessarios para

da finalidade informada é iy i =
comunicacgio com o cidadao.
considerado irregular.
AN
“ Qualquer uso fora do escopo da finalidade informada
( t : é considerado irregular. , , A)
N = Y L — Robles =

7

Existem auditorias internas para verificar o desvio de finalidade?

de realidades existentes. No entanto, ja existem microauditorias dentro dos proprios setores, voltadas
principalmente ao controle de log de atividades e ao mapeamento das informacgodes tratadas nos sistemas.
O foco atual ¢ em agdes mais individualizadas por setor.

- COMO OCORRE A FISCALIZAGAQ? -

9 USUARIO

SITUACAO ATUAL

v PP Auditorias gerais ainda em planejamento.
ACESSO AO SISTEMA Pref.eitura como ur.'n todo possui multiplas
: realidades a considerar.
v
|'__ REGISTRO DE LOG Fiscalizacao ja ocorre nos setores.
(ATIVIDADES) Q Microauditorias voltadas ao controle de logs
v e a conformidade interna.
MONITORAMENTO
CONTINUO Py Controle de logs de atividades.
v Registro e analise dos acessos

MICROAUDITORIAS realizados nos sistemas.
NOS SETORES

v Mapeamento das informacoes
IDENTIFICAGAO DE FI_L tratadas nos sistemas.
IRREGULARIDADES Identificagdo dos dados, fluxos e

000

finalidades de tratamento.

PERGUNTA 06
' I

Quais medidas a prefeitura toma para assegurar que os dados sao usados somente d -‘
para a finalidade informada ao cidadao?

Roberto: A principal medida ¢ a elabora¢do de um termo de privacidade especifico para cada setor que colete dados.
Nesse termo constam: a finalidade da coleta, a base legal, os direitos do titular (acesso, alteragdo, complementacao) e
os dados do responsavel pelo tratamento, para que o cidadao possa entrar em contato em caso de irregularidade.

somente pela satude, e qualquer uso fora desse escopo é considerado irregular. Existem canais de denuncia para casos de
irregularidades. Dados de natureza comum a toda a prefeitura (contato, identificacdo) podem ser compartilhados entre
secretarias para fins de comunicagdo com o cidaddo. Dados de natureza sensivel ou especifica como renda familiar ou
composi¢do socioassistencial sdo utilizados exclusivamente para a finalidade declarada.

° ' -~

Y\

7
A
25
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l Os servidores recebem treinamentos sobre protecio de dados? Existe algum lugar ﬂ
onde é possivel consultar estas politicas? 9
W

v “Roberto: Sim. A Escola de Gestdo disponibiliza um curso sobre LGPD para todos os servidore-s)‘

‘ Semestralmente, também ¢ realizada uma palestra no programa "Fundamento da Admissdao Publica",
voltada especificamente a esse tema. Setores que identifiquem necessidade de treinamento especifico
podem solicita-lo a coordenagao, que realiza capacitagdes sob demanda diretamente no local.

U p
o®e SITUAGAO ATUAL
=ei) @B

1. ESCOLA DE GESTAO 2. PROGRAMA DE 3. CAPACITACAO TREINAMENTOS:
ADMISSAO PUBLICA SOB DEMANDA PUBLICO INTERNO

o Servidores
SETOR IDENTIFICA

] : _ NECESSIDADE
‘ - v ©® TREINAMENTOS:
' &@A PUBLICO EXTERNO

SOLICITA
e Curso sobre LGPD ® 6 6 0 O TREINAMENTO ° Ainda nao realizado
disponivel para todos amaaa + ________________________
os servidores. COORDENACAQ
* Palestras semestrais ANALISA MOTIVOS:
° f:ap‘acit.aqa‘ic: sobre LGPD. * ® Limitacdes de equipe
institucional e Introdugio a protecdo = e capacidade.
continua. de dados para novos CAPLA[;:(I:‘;?-GAO ® Multiplicidade de
servidores. atividades da prefeitura.
\ w4
P .
| o ALY  Existem sancdes internas para o uso indevido de dados pessoais? 1
\\ /
4/ —— \

‘ ‘ Robles: Existem sangdes tanto no ambito interno quanto externo. No ambito externo: se houver tipificagdo criminal,

aplicam-se as penalidades da legislagdo penal; no ambito da ANPD, as penalidades ao poder publico sdo mais restritas, nao

se aplica multa, mas pode haver vedagao ou limitagdo do tratamento. Internamente, caso seja identificado uso indevido por

um servidor, abre-se um processo administrativo disciplinar: investiga-se, garante-se o direito a defesa e, se confirmada a
irregularidade, aplicam-se as penalidades previstas no Estatuto dos Servidores Publicos.

T SANGOES EXTERNAS FLUXO DE RESPONSABILIZAGAO INTERNA IM  SANCOES INTERNAS

. LEGISLACAO PENAL USO INDEVIDO A . b PROCESSO ADMINISTRATIVO
| Aplicagsio das penalidades Identificacao de possivel irregularidade. DISCIPLINAR

Apuracio conclusiva dos fatos. defender e apresentar provas.

previstas em lei. = v Aberto ao servidor responsavel
IDENTIFICAGAQ pelo uso indevido.
Andlise preliminar dos fatos.
ANPD ¥ i,
- i P— PROCESSO ADMINISTRATIVO Q f‘PUR{“‘;A? DOS'RAJDS
publico sio mais restritas. Abertura de processo disciplinar. i::;:::ifi:::etalhm da
9 gLREJI'IIF; 2oDcEFnEti:!'t' io e ampla defesa Qe GARANTIA DO CONTRADITORIO
: I 1 ] ro m N
@ MEDIDAS POSSIVEIS = v = P @AR E AMPLA DEFESA
® Vedacdo do tratamento. e DECISAO RS glestio Soe
® Limitacio das operagdes. v :
* Adverténcia. @ PENALIDADE Rt DENALRMDES
Aplicacio das penalidades previstas ﬂ.\ Aplicadas conforme o
no Estatuto dos Servidores Pablicos. Estatuto dos Servidores J
Puablicos Municipais.
\
y ~3 = aliiee o - T
. \ (1 Investiga-se, garante-se o direito a defesa e, se confirmada a
), S ; irregularidade, aplicam-se as penalidades previstas. y
- L3
- o N — Robles ,, -—esr=—" 26
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7 (/H' ; PERGUNTA 09

A transparéncia publica exige dados abertos, mas a protecao de dados
exige que sejam fechados. Como a coordenacio equilibra essa situacao?

Transparéncia

Publica

Portal da transparéncia

-

Diario Oficial

BE“‘
9 L PRIVACIDADE
Licitagoes

Receitas e publicagoes

00000

Dados pessoais

Anonimizagao

PROTECAO DE DADOS

Privacidade

Dados sensiveis

publicas i
) Ponderagao caso a caso ‘ .
Acesso a informagio Pseudoanonimizagio
Privacidade e transparéncia sao
direitos fundamentais sem preponderancia
absoluta de um sobre o outro.
66 Roberto: EXEMPLO PRATICO

A ponderagao ¢ feita caso a caso. Dados pessoais podem

Pseudonimizagdo de

ser anonimizados para que o conteudo seja publicado identificadores pessoais em

sem expor o individuo. O acompanhamento diario do publicagdes
Diario Oficial do municipio ¢ feito com atengdo a CPF ORIGINAL
anonimizagdo das informacoes pessoais. 123.456.789-10
S~ 2-R .
PVl Vi () PSEUDONIMIZAGAO
DADOS ANONIMIZAGAO  PUBLICAGAO 123 £+40k+£500)
PESSDAIS
_ _ _ %
o ALY Onde o cidadiio pode consultar como seus dados séio tratados pela prefeitura?
== = . = SN
£6 - )
Robles: Pela dimensao e
variedade da prefeitura, ¢ CANAIS DISPONIVELS
impossivel consolidar tudo em
um unico lugar. Nos servigos
eletronicos, cada plataforma Lrl
possui seu proprio termo de 4 1. CENTRAL DE 2. PLATAFORMA DE 3. ATENDIMENTO
. o ATENDIMENTO PEDIDOS DE INFORMAGAO PRESENCIAL
consentimento/aceitacdo, com : s ; .
., Pedido formal de Solicite informagdes Nos atendlﬁmentos flSlCO‘S’O
as hipoteses de tratamento e os verificagdo do sobre o tratamento de proprio atendente
. d It C tratamento dos dados seus dados pessoais especifica a finalidade da
canais de consulta. Caso o pessoais coleta no momento do
1 3 3 1 atendimento
cidadio  ndo  localize a | PY ’
. ~ oqe . - .
informagao, pode utilizar: - PN =
1

“ Privacidade e transparéncia sao direitos fundamentais sem preponderancia
absoluta de um sobre o outro; a avaliagio é feita conforme o caso concreto.
— Robles

'S

*~—

TT?|
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l Quais sao os maiores desafios da prefeitura para atender os requisitos

da LGPD?

€6 roBLEs:

Os desafios sao multiplos e variados. O principal ¢ a
limitagdo de recursos financeiros. Muitas adequagdes
exigem evolugao tecnoldgica com custo elevado, ¢ os
recursos publicos sao finitos. Investir em conformidade
com a LGPD pode significar reduzir recursos do
atendimento direto ao cidadado. Por isso, as adequagdes
sao feitas progressivamente, caso a caso, priorizando o
que ¢ mais urgente. Novos sistemas ja sio contratados
com os requisitos da LGPD incorporados; os sistemas
legados que demandam adaptagdo aos custos sao
avaliados conforme a disponibilidade financeira.

& sistemas Novos )\  SISTEMAS LEGADOS
Contratados com os © Precisam de
0 requisitos da LGPD adaptacdo.
incorporados desde © Dependem de
A== a concepgio. disponibilidade de

recursos financeiros.

FLUXO DE ADEQUAGAO

ADEQUACAO LGPD

v

ANALISE DE CUSTO

v

DEFINIGAO DE
PRIORIDADES

@
v
Q IMPLEMENTAGAO

Bl @

PROGRESSIVA

v

CONFORMIDADE
E MELHORIA CONTINUA

0 PERGUNTA 12

prefeitura?

Ja ocorreram incidentes de vazamento ou acesso indevido de dados na ﬂ

registrar dentincia na ANPD.

7 Robles: Foi recebida uma denuncia de servidores que afirmavam ter sido contatados por empresas de consignagao ™
‘ ‘ oferecendo servigos. Apos investigagdo, ndo foram identificados elementos que indicassem vazamento originado da
prefeitura. Como os nomes dos servidores sdo publicos (disponiveis no portal de transparénciaj, o cruzamento de
informagoes disponiveis na internet (nome, data de nascimento, CPF, telefone) pode explicar o contato por terceiros
sem que tenha havido vazamento interno. A orientagdo dada ao denunciante foi: caso persista a abordagem indevida
por prestadores de servigo, o cidaddo deve revogar o consentimento diretamente com o prestador e, se necessario,

1. DENUNCIA 2. INVESTIGAGAD 3. ANALISE DE EVIDENCIAS 4. POSSIVEL EXPLICAGAO 5. ORIENTAGAO FORNECIDA
es @] CONTATO
. 9 bl Cruzamento de &R INDEVIDO
o — . ~ , .
=iy Q —p V — —p informagdes publicas 4
o — . ;. . -
- disponiveis na internet: @ REVOGACAO DO
by CONSENTIMENTO
Servidores relataram i . : Naio foram + Nome . (com o prestador)
Investigagéo interna identificados elementos . Data de nascimento o
contato de empresas des realizada vela ue indiquem ! :
consignagao oferencendo d P . ! q ivinad - CPF m DENUNCIA A ANPD
servigos coordenagdo vazamento originado . Telefone bl / (se necessério)
da prefeitura
° — °
z / \ ‘ ‘ As adequacdes sdo feitas progressivamente, caso a caso, &
1 /.." priorizando o que é mais urgente. ?
\»\\- . \-rc__.. A — Robles
— .

» .. x




A prefeitura realiza Relatorios de Impacto a Protecao de Dados (RIPD)? Mantém registros

(f; o [ PERGUNTA 13 | ; ‘\\

das operacoes de tratamento? Existe revisio periodica dos formularios para evitar coletas
desnecessarias? 7
,/ !
‘ ‘ Robles: RIPD ¢ exigido pela LGPD somente mediante solicitagio da ANPD, portanto ¢
elaborado sob demanda da agéncia.
RIPD - RELATORIO DE IMPACTO A PROTECAO DE DADOS DESTAQUE
O RIPD nao ¢
P ans - o elaborado de
NI NN
——— = " forma permanente,
3 ~ mas quando
ANPD SOLICITACAO EL:EO;:EAD ;1:22:‘:1:“";: solicitado pela
ANPD
REGISTROS DAS OPERACOES DE TRATAMENTO
r_gl PROCESSOS ELETRONICOS PROCESSOS FISICOS
(em extincao progressiva)
Lpgs gerados automaticamente pelo ° Registro de todas as
sistema = pos
operagdes nos proprios
° Registro de acessos formularios dos processor
@ Registro de alteragdes @ Historico documental.
@ Historico completo das operagdes A @ Tramitagio registrada.
realizadas
FLUXO DE RASTREABILIDADE DO TRATAMENTO
3 D =
> @ > O - (= >
@4} £~ = =i
1. COLETA i 2. ACESSO 3. UTIL[ZACKO 4. ARMAZENAMENTO 5. ENCERRAMENTO
Dados coletados e Acesso autorizado aos - Dados utilizados para Dados armazenados Tratamento
recebidos. dados. . afinalidade declarada com seguranga encerrado ou dados
i eliminados com
seguranga
COMO A PREFEITURA ACOMPANHA 0 TRATAMENTO? CADEIA DE AUDITORIA
o Mesmo sem um padrao unico consolidade, devida 8 USUARIO i
a variedade de informagdes Quem realizou a operagao
\ 4
Existe uma sequéncia logica de registros que AGAD REALIZADA
permite acompanhar o tratamento realizado em c% O que foi feito.
cada caso o
> g REGISTRO ]
E possivel identificar quem realizou cada @ Informagéo registrada pelo sistema
° ou em formulario
operagio @in
- . o - b LOG
o E possivel verificar a finalidade do tratamento @" Registro consolidado da operagio (data, hora,
e sua base legal. tipo usuario).
v
Todos os registros ficam disponiveis para VERIFICAGAD
° auditoria e prestagio de contas Rastreabilidade de auditoria, controle e
) prestagdo de contas
? L
! / i ‘ ‘ Existe uma sequéncia logica de registros que permite 1
[ i acompanhar o tratamento realizado em cada caso. ’ ,
\\_P. . — Robles *—~ 20
e+ — — —



PROTEGAO DE DADOS
E CIDADANIA DIGITAL

------

DA EXPERIENCIA A ANALISE:

QUE A PRATICA
NOS REVELA?

Da experiéncia da Prefeitura de Sorocaba a andlise
das recomendagbes da ANPD.

------

=

0 QUE A PRATICA MOSTRA

(ENTREVISTA)

.
0 QUE A ANPD RECOMENDA

(REFERENCIAS)

A AUTORIDADE
j ]]I[ | PREFEITURA DE _ NACIONAL DE
i Skt [ SOROCABA PROTEGAD DE

", ENTREVISTA
i COM 0S
/ RESPONSAVEIS

%, ATUAGAD DO
i ENCARREGADO
/ DE DADOS (DPO)

. APLICAGAD
: PRATICA DA
/' LGPD

o

.

&

CONVERGENCIAS

71

PONTOS DE

ATENGAO

R

OPORTUNIDADES

DE APRIMORAMENTO
e

GUIAS E
ORLENTAGOES
DA ANPD

LGPD E
PRINCIPIOS
FUNDAMENTAIS

BOAS PRATICAS
E PADROES DE
CONFORMIDADE

DO DIALOGO A ANALISE

.,

RESPOSTAS
OBTIDAS

CONCLUSGES E
RECOMENDACOES

LGPD E GUIAS
DA ANPD

T ENTREVISTA

A conformidade ndo depende apenas do cumprimento da lei,
mas também da adogdo das melhores praticas de protecao de dados.




EEX T T X R

---------

------

COMPARAGRD -
COMAS

RECOMENDACOES
DA ANPD

= |
l T
| ﬁﬁﬂﬁgﬁﬁl: £k
| T RawkN | t\,\
) Whearlh e g
s o

“ A entrevista realizada com o
Encarregado pelo Tratamento
! de Dados Pessoais da Prefeitura
de Sorocaba denota alinhamento,
diligéncia e esforgo para manter
e seguir os principios da LGPD
i e as orientagoes expedidas

l GUIAS
ORIENTATIVOS
N:.  pela ANPD. 1

|
7 )
9y ||
\ —/ PREFEITURA
DE SOROCABA
T J% Il @
In Ba6|| ) 6B GHaallk
o ol Salke o

EEEN JEET G
COMPROMISSO COM A PROTECAO DE DADOS
E COM A SOCIEDADE.

F\Eﬁ]

A entrevista realizada
com os Encarregados pelo
Tratamento de Dados
Pessoais (DPO) da
Prefeitura de Sorocaba
denota alinhamento,
diligéncia e esfor¢o por
parte dos responsaveis
pela Divisao de
Transparéncia e Protegao
de Dados para manter e
seguir oS principios
estabelecidos pela Lei
Geral de Protecao de
Dados Pessoais (LGPD) e
orientagoes expedidas
pela Agéncia Nacional de
Protecao de Dados
(ANPD), especialmente as
apresentadas nos Guias
Orientativos do mesmo
orgao, o qual ¢ destinado
aos controladores de

dados.
v b

31
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1 Segundo Robles Matheus Soares Vaz, Coordenador-
@ FINALIDADE Geral de Transparéncia e Protegdo de Dados da

Prefeitura de Sorocaba, a secretaria municipal delimita
= ~ g
- - ADEQUAGAO
.: *

quais sao os dados indispensaveis ao cumprimento de
suas atribuigdes, considerando as finalidades especificas

de cada servigo publico. O Coordenador-Geral se ‘

@00

encontra respaldado nos principios da finalidade, |
\ - NECESSIDADE adequagao ¢ necessidade, os quais emanam do artigo 6°
= . da Lei Geral de Protegao de Dados (LGPD). Ademais,
- baseia-se nas recomendagdes da Agéncia Nacional de
Q) s & g N PR
i N ) Prote¢do de Dados (ANPD) para orgaos publicos, as
&= - quais destacam a importancia da coleta limitada ao que
_ € necessario para execugao de politicas publicas.
G SRS |
' delimita quais sdo os dados i
| indispensaveis ao $ i MEDIDAS DE SEGURANGA
N cumprimento de suas Y ;
| atribuicSes. ,, A Kgéncia Nacional de Protecio de Dados (ANPD) !
L | . = e Mt Bass vazJ destaca que a seguranga dos dados pessoais (principalmente
N aqueles chamados de “dados sensiveis”) sdao de suma

importancia. Em conformidade com isso, a Lei Geral de
Protegio de Dados (LGPD) determina a necessidade de
adogao de medidas técnicas e administrativas aptas a
proteger os dados pessoais contra acessos nao autorizados e
situagOes acidentais ou ilicitas de destrui¢ao, perda, |
alteracdo ou divulgagao. Quando questionado sobre a
ado¢dao destas indicacdoes, Robles Vaz destaca os
mecanismos de seguranga adotados pela Divisdo de
Transparéncia, que vao desde mecanismos de controle de
acesso, autenticagao por login e senha, gerenciamento de

armazenamento seguro de documentos fisicos.

’ niveis de permissao, utilizagdo de criptografia, até oJ

= 2R 1010: DR 2 (= . | \{
01010 | =) |

s
A

LOGIN E SENHA NIVEIS DE PERMISSAD CRIPTOGRAFIA ARMAZENAMENTO SEGURO

\ Autenticacdo segura Gerenciamento de Utilizagso de criptografia Armazenamento seguro 2
" \° para acesso ao sisterna. perfis e permissdes para protecio das de documentos fisicos f'
N de acesso. informacgdes. e digjtais.

32



PRONTUARIO
MEDICO |igmm

O acesso a prontuarios médicos |
é permitido apenas aos :
profissionais diretamente

envolvidos no atendimento. ,,
7

DADOS PESSOAIS SENSIVEIS

SAUDE 0

6 PRONTUARIOS 0
@ DADOS BIOMETRICOS 9

PROTECAO ESPECIAL Q

Art. 11 da LGPD:
—— Garante protegao juridica especial
—— aos dados pessoais sensiveis, devido
ao alto potencial discriminatério
que podem gerar. 2

TREINAMENTO CONSCIENTIZAGAO

Qualificagdo continua Aumento da consciéncia sobre
y—  dos servidores. a protegdo de dados.

¢ \_a protecao de dados.

Quando questionado sobre dados pessoais:

sensivels, o entrevistado destaca a existéncia de
restrigoes especificas para acesso a prontuarios
médicos e outras informacoes relacionadas a
saude, sendo permitido apenas aos profissionais
diretamente envolvidos ao atendimento de
pessoas com tais dados. Isso se da porque o
artigo 11 da Lei Geral de Protegao de Dados
(LGPD), garante proteg¢dao juridica especial a
estes dados, visto o alto potencial
discriminatério que dados pessoais sensivei,sf
podem gerar. ses

« s s 009
a:)"%

S T Y B CAPACITAGAO DOS SERVIDORES

|

O Coordenador-Geral ainda destaca a°*
preocupacao institucional com a capacitagdao
dos servidores publicos. Segundo o
entrevistado, a Prefeitura oferece treinamentos
periddicos sobre prote¢ao de dados, além dos
treinamentos que sao oferecidos e adequados a
necessidade de determinados setores. Estes
treinamentos sdo  fornecidos  conforme
indicado pelos Guias Orientativos da ANPD,
que frequentemente apontam a
conscientizagdo e a formagdo dos agentes
publicos como elementos fundamentais para a.
consolidacio de um ambiente preparado para:

BOAS PRATICAS PROTEGAO DE DADOS _
Aplicacio de préticas Ambiente institucional 4! )
seguras no dia a dia. seguro e confidvel.

»—




PORTAL DA
TRANSPARENCIA

TERMOS DE
PRIVACIDADE

CANAIS PARA
EXERCICIO DE DIREITOS

SOLICITAGAO DE
INFORMAGOES

o
Q

Existem mecanismos que permitem
ao cidaddo solicitar informacdes
sobre o tratamento de seus dados.

R 79

N -

DIREITOS DO TITULAR
‘E!’ Acesso aos dados ‘:’

‘!!' Informagbes sobre tratamento ‘:’

Art. 18 da LGPD
— Garante ao titular de dados a possibilidade

de requerer informacBes quanto a
| utilizacdo de seus dados pessoais.

TRANSPARENCIA E DIREITOS
DO TITULAR

Roberto Nomelini Silva, Chefe da Divisao de
Transparéncia e Protecio de Dados, por sua vez,
destaca a preocupacao da Prefeitura de Sorocaba
com a transparéncia no tratamento de dados

pessoais. Roberto cita a utilizagdo de termos de
privacidade, a disponibilizagio de canais para
exercicio dos direitos dos titulares e a existéncia
de mecanismos que permitem ao cidadao

solicitar informacoes sobre o tratamento de seus

dados. Estas medidas estao em convergéncia nao
soO com a Lei Geral de Protecao de Dados
(LGPD), artigo 18, o qual garante ao titular de
dados a possibilidade de requerer informagoes
quanto a utilizagdo de seus dados, mas também
com as orientacoes dadas pela Agéncia Nacional
de Protecio de Dados (ANPD) acerca da
necessidade de garantia transparéncia e dcesso

facilidade as relacionadas ao

{essv e’y

informagoes
tratamento de dados pessoais.

—
! @ﬁ

O Chefe da Divisao de Transparéncia salienta a

ANONIMIZACAO E

PSEUDOANONIMIZAGAD

relagdo entre transparéncia publica e protegao de
dados, tema recorrente nos materiais produzidos
pela Agéncia Nacional de Protecao de Dados
(ANPD). sempre que
necessario, sao adotadas técnicas de anonimizagao

Roberto explica que,

ou pseudoanonimizagdo (ocultagdo parcial dos
dados pessoais), especialmente no que diz respeito
- a publicagdes oficiais. )

DADO PESSOAL ANONIMIZAGAO / PUBLICAGAD \\
PSEUDOANONIMIZAGCAO SEGURA
X il
2= -+ £=| - il
i i
Informagdes que Técnicas que Divulgagdo de informacdes
podem identificar impedem ou reduzem com protegio da
diretamente ou a possibilidade de privacidade e em
indiretamente identificagdio do conformidade com
uma pessoa. titular dos dados.
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Abordar a protegcdo de dados na contemporaneidade ¢ referir-se aos proprios modos de vida, relacionamento ¢
exercicio de direitos em uma sociedade atravessada pela era da informatiza¢do generalizada. Através deste estudo, .
ficou claro que os dados pessoais deixaram de ser meros registros técnicos para integrar a propria identidade do
individuo, compondo um retrato digital dos sujeitos e da sociedade. No cotidiano sorocabano, ao acessar a satide ou
a educacgao, o cidadao compartilha informagdes que impactam diretamente sua privacidade, liberdade e autonomia:
Nesse contexto, a prote¢ao de dados pode ser compreendida como uma garantia indispensavel. Em dialogo com a
concepgao de Antonio Candido acerca dos bens incompressiveis, aqueles essenciais para uma existéncia plenamente
digna, o conhecimento de como os proprios dados sao tratados deve ser reconhecido como condigdo necessaria para
o exercicio da liberdade, da autonomia e da cidadania na sociedade digital.

A realidade observada na Prefeitura de Sorocaba revelou um cuidado efetivo com a transparéncia e um esforgo
diligente de alinhamento a LGPD e as orientagdes da ANPD. Contudo, proteger dados na Administragao Publica é
uma missao continua, limitada por desafios estruturais e financeiros. Conforme destaca a Professora Carolina Lima,
a dignidade da pessoa humana ¢ o valor supremo que esta na base de toda a vida nacional, o que exige que o Estado

brasileiro exista em fungao da pessoa, ¢ nao o contrario. Portanto, o tratamento de dados nao deve ser apenas uma
conformidade burocratica, mas uma garantia real da primazia da pessoa humana e de sua existéncia digna.

Mais do que entender normas, este estudo permitiu refletir que a cidadania digital exige superar barreiras de
informagao para que o saber juridico atinja o maior numero de pessoas. Para Jos¢ Afonso da Silva, a cidadania ¢ o
atributo que qualifica os participantes da vida do Estado, vinculando-se intrinsecamente a participacao individual na ;
vida estatal e ao direito de ser ouvido na representagao politica. No ambiente digital, esse direito de participagao se °
materializa quando o poder publico garante transparéncia e seguranga, permitindo que o cidadao deixe de ser um
mero objeto de processamento para ser um sujeito ativo na constru¢ao democratica e titular efetivo de seus direitos.

Geeed

Em ultima analise, proteger informacgodes pessoais implica proteger a dignidade humana, valor que o constituinte de
1988 estabeleceu como fundamento central da Republica. O trabalho de extensao, ao democratizar o saber juridico
através do Blog da Fadi, cumpre seu papel de cordao umbilical entre a universidade e a sociedade, aproximando o

conhecimento académico dos problemas reais e concretos da coletividade. Ao informar o cidaddo sobre como seus
dados sao tratados, o projeto fortalece a autonomia individual e garante que a tecnologia sirva para humanizar as

relagdes sociais, consolidando a cidadania como uma pratica politica e social indispensavel para o avango da
e democracia. —
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	Este trabalho integra as atividades da disciplina de Extensão e reflete o compromisso da FADI com a aproximação entre o saber acadêmico e as demandas concretas da comunidade. A extensão universitária permite que os estudantes ultrapassem os limites da sala de aula, desenvolvendo pesquisas voltadas a problemas reais e compartilhando seus resultados com a população.
	Nesse contexto, o estudo sobre o tratamento de dados e, em especial, sobre a forma como ele é realizado pela Prefeitura de Sorocaba, deixa de ser um tema exclusivamente regulatório para se tornar uma questão fundamental para a vida democrática na era digital. Por meio do BLOG da FADI, o conhecimento produzido na universidade é transformado em conteúdo acessível, claro e relevante, ampliando o acesso à informação jurídica e fortalecendo o diálogo entre universidade e sociedade.
	Segundo José Afonso da Silva, a cidadania está intimamente ligada à participação do indivíduo na vida estatal. Tradicionalmente, essa participação era associada ao voto e à representação política. Contudo, em uma sociedade cada vez mais digitalizada, a relação entre cidadão e Estado também ocorre por meio do compartilhamento e do tratamento de dados pessoais. Em Sorocaba, essa interação está presente em diversas atividades cotidianas, como o acesso a serviços de saúde, a matrícula em escolas públicas, os atendimento realizados por plataformas digitais e os mecanismos de transparência da administração municipal.
	Dessa forma, a maneira como essas informações são coletadas, armazenadas e utilizadas impacta diretamente o exercício da cidadania. Garantir que o Poder Público trate os dados com finalidade, necessidade, segurança e transparência significa assegurar que o cidadão seja respeitado em sua dignidade e em sua condição de participante da vida pública.
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	Na jurisdição, tratamento é qualquer ação realizada com uma informação pessoal.
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	440
	450
	Por mais que frequentemente sejam associados apenas a números e estatísticas, os dados são, em essência, registros de informações, sejam sobre pessoas, objetos, eventos ou comportamentos.
	Na atual era digital, praticamente toda interação humana pode ser convertida em dados: compras, pesquisas na internet, localização geográfica, curtidas em redes sociais, histórico de navegação e até a quantidade de sono ou atividade física.
	Com o avanço das tecnologias digitais, a produção de dados alcançou uma escala nunca antes vista. Cada acesso a um site, cada compra na internet, cada deslocamento registrado por aplicativos de navegação como “Waze” e cada interação em redes sociais, como o tempo que você passa olhando para um post, gera novos registros digitais.
	460
	A importância dos dados não surgiu por acaso. Ela está diretamente relacionada às transformações tecnológicas, sociais e políticas que marcaram as últimas décadas. Atualmente, informações pessoais são utilizadas para oferecer serviços públicos, conceder crédito, direcionar publicidade, selecionar conteúdos nas redes sociais e auxiliar processos de tomada decisão por governos e empresas. Por isso, compreender a importância dos dados significa compreender uma nova dimensão da própria cidadania
	Os direitos humanos são direitos históricos, que surgem e se transformam de acordo com as necessidades de cada época. (Carolina Lima, com fundamento em Norberto Bobbio)
	Segundo a professora Carolina Lima, fundamentada em Norberto Bobbio, os direitos humanos não surgem todos de uma vez. Eles são construídos historicamente em resposta aos desafios enfrentados pela sociedade. Foi assim com a liberdade de expressão, com os direitos sociais e com a proteção do meio ambiente. Da mesma forma, a proteção de dados pessoais surge como uma resposta aos desafios criados pela sociedade digital, pela inteligência artificial e pela circulação massiva de informações
	Vida
	Liberdade
	Propriedade
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	O objetivo era proteger o indivíduo contra abusos do Estado
	Educação
	Saúde
	Trabalho
	Assistência social

	O Estado passa a atuar para garantir condições dignas de vida
	Meio ambiente
	Desevolvimento
	Direitos coletivos

	A proteção passa a alcançar interesses compartilhados por toda a sociedade
	Os dados tornam-se parte fundamental da dignidade e da autonomia dos indivíduos
	Por essa razão, a proteção de dados passou a ser compreendida como uma exigência da sociedade contemporânea e uma condição necessária para a preservação da liberdade individual em ambientes digitais



	470
	A proteção de dados e a participação do cidadão na era digital.
	Segundo José Afonso da Silva, a cidadania consiste na participação do indivíduo na vida do Estado. Trata-se de uma condição que permite ao cidadão não apenas possuir direitos, mas também participar das decisões e das estruturas que organizam a vida coletiva.
	Tradicionalmente, essa participação era associada ao voto, à representação política e ao exercício dos direitos civis. Contudo, na sociedade digital, a relação entre cidadão e Estado passou a ocorrer também por meio do tratamento de dados pessoais


	A constituição garante a proteção da esfera pessoal
	A Constituição Federal de 1988 protege diversos direitos relacionados à privacidade e à esfera pessoal do indivíduo.

	A cidadania na era digital: A visão de josé afonso da silva
	A teoria de José Afonso da Silva torna-se especialmente relevante nesse contexto. Se a cidadania consiste na participação do indivíduo na vida estatal, então é necessário reconhecer que grande parte dessa participação ocorre atualmente por meio de sistemas digitais:
	Em 2022, a proteção de dados pessoais foi expressamente incorporada ao texto constitucional por meio da Emenda Constitucional n° 115, que acrescentou o inciso LXXIX ao artigo 5°

	“É assegurado, nos termos da lei, o direito à proteção dos danos pessoais, inclusive nos meios digitais”
	Ao acessar o SUS
	Ao utilizar plataformas municipais.
	Ao solicitar benefícios sociais
	O cidadão fornece dados que passam a integrar estruturas de decisão do Poder Público. Essas informações não possuem apenas valor administrativo. Elas representam manifestações concretas da presença do indivíduo perante o Estado.
	Por isso, quando os dados são utilizados de forma inadequada, sem transparência ou sem respeito às finalidades legais, não ocorre apenas uma violação de privacidade. O que se compromete é a própria relação de confiança necessária entre cidadão e Poder Público.

	Proteção de dados: Condição para a cidadania
	A proteção de dados tornou-se um requisito para o exercício pleno da cidadania contemporânea. Em uma sociedade cada vez mais digitalizada, garantir o controle sobre informações pessoais significa proteger a liberdade, a autonomia, a participação democrática e a dignidade da pessoa humana
	Entretanto, a crescente importância dos dados também trouxe novos desafios.  O enorme volume de informações coletadas por governos e plataformas digitais passou a influenciar comportamentos, orientar decisões e moldar relações sociais em escala inédita.
	Diante desse cenário, diversos pesquisadores passaram a investigar os impactos políticos, econômicos e sociais da utilização de dados. Entre eles, destacam-se Byung-Chul Han, Cathy O’Neil e Evgeny Morozov, autores que analisam como as informações pessoais se transformaram em instrumentos de poder, influência e controle na sociedade contemporânea


	O que veremos a seguir?
	Para compreender os riscos e os impactos desse cenário digital, vamos conhecer as análises críticas de três importantes pensadores contemporâneos sobre o poder dos dados na sociedade atual

	"A experiência é substituída pela informação.", Byung-Chul Han
	490
	"O objetivo mais importante que eu tinha em mente era convencer as pessoas a pararem de confiar cegamente nos algoritmos e de assumirem que eles são inerentes a justiça e objetividade.", Cathy O´neil - Algoritmos de Destruição em Massa
	Desse modo, O’Neil quebra a neutralidade de algoritmos gestores de dados, pois por mais que os dados em si possam parecer neutros, as escolhas sobre quais dados tem relevância e a valorização (positiva ou negativa) desses dados não é neutra. Podendo essa seleção e interpretação de dados refletir interesses econômicos e até preconceitos sociais.
	Além disso, em sua obra, a autora exemplifica o mal uso de dados, com o exemplo de uma boa professora que foi prejudicada por um algoritmo que apenas privilegiava o resultado de estudantes em uma prova. Um método de avaliação raso e que privilegiava educadores ruins que burlavam a prova dando respostas a seus alunos.
	Assim, com O’Neil, pode-se observar a relevância da proteção dos dados em uma sociedade que usa algoritmos para analisar desempenhos e tomar decisões. (O'NEIL, Cathy. Algoritmos de Destruição em Massa, 2020)


	410
	"Lutar por soberania tecnológica sem lutar por soberania econômica é inútil.", Evgeny Morozov - Vale do Silício
	"Se quisermos construir um mundo diferente, precisamos construir plataformas com outra lógica.", Evgeny Morozov - palestra no Teatro FECAP, São Paulo
	Logo, fica clara a importância no cuidado necessário para o controle de dados, pois esses não possuem apenas valor econômico. Eles também influenciam relações de poder, processos democráticos e formas de controle social.
	Então, a importância dos dados decorre do fato de que eles se tornaram uma das principais fontes de poder econômico, político e social do século XXI. Empresas, governos e organizações utilizam dados para entender comportamentos, antecipar tendências, direcionar publicidade, formular políticas públicas e tomar decisões estratégicas.
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	8.
	Segundo Robles Matheus Soares Vaz, Coordenador-Geral de Transparência e Proteção de Dados da Prefeitura de Sorocaba, a secretária municipal delimita quais são os dados indispensáveis ao cumprimento de suas atribuições, considerando as finalidades específicas de cada serviço público. O Coordenador-Geral se encontra respaldado nos princípios da finalidade, adequação e necessidade, os quais emanam do artigo 6º da Lei Geral de Proteção de Dados (LGPD). Ademais, baseia-se nas recomendações da Agência Nacional de Proteção de Dados (ANPD) para órgãos públicos, as quais destacam a importância da coleta limitada ao que é necessário para execução de políticas públicas.
	A Agência Nacional de Proteção de Dados (ANPD) destaca que a segurança dos dados pessoais (principalmente aqueles chamados de “dados sensíveis”) são de suma importância. Em conformidade com isso, a Lei Geral de Proteção de Dados (LGPD) determina a necessidade de adoção de medidas técnicas e administrativas aptas a proteger os dados pessoais contra acessos não autorizados e situações acidentais ou ilícitas de destruição, perda, alteração ou divulgação. Quando questionado sobre a adoção destas indicações, Robles Vaz destaca os mecanismos de segurança adotados pela Divisão de Transparência, que vão desde mecanismos de controle de acesso, autenticação por login e senha, gerenciamento de níveis de permissão, utilização de criptografia, até o armazenamento seguro de documentos físicos.
	Quando questionado sobre dados pessoais sensíveis, o entrevistado destaca a existência de restrições específicas para acesso a prontuários médicos e outras informações relacionadas à saúde, sendo permitido apenas aos profissionais diretamente envolvidos ao atendimento de pessoas com tais dados. Isso se dá porque o artigo 11 da Lei Geral de Proteção de Dados (LGPD), garante proteção jurídica especial a estes dados, visto o alto potencial discriminatório que dados pessoais sensíveis podem gerar.
	O Coordenador-Geral ainda destaca a preocupação institucional com a capacitação dos servidores públicos. Segundo o entrevistado, a Prefeitura oferece treinamentos periódicos sobre proteção de dados, além dos treinamentos que são oferecidos e adequados à necessidade de determinados setores. Estes treinamentos são fornecidos conforme indicado pelos Guias Orientativos da ANPD, que frequentemente apontam a conscientização e a formação dos agentes públicos como elementos fundamentais para a consolidação de um ambiente preparado para à proteção de dados.
	Roberto Nomelini Silva, Chefe da Divisão de Transparência e Proteção de Dados, por sua vez, destaca a preocupação da Prefeitura de Sorocaba com a transparência no tratamento de dados pessoais. Roberto cita a utilização de termos de privacidade, a disponibilização de canais para exercício dos direitos dos titulares e a existência de mecanismos que permitem ao cidadão solicitar informações sobre o tratamento de seus dados. Estas medidas estão em convergência não só com a Lei Geral de Proteção de Dados (LGPD), artigo 18, o qual garante ao titular de dados a possibilidade de requerer informações quanto a utilização de seus dados, mas também com às orientações dadas pela Agência Nacional de Proteção de Dados (ANPD) acerca da necessidade de garantia transparência e acesso facilidade às informações relacionadas ao tratamento de dados pessoais.
	O Chefe da Divisão de Transparência salienta a relação entre transparência pública e proteção de dados, tema recorrente nos materiais produzidos pela Agência Nacional de Proteção de Dados (ANPD). Roberto explica que, sempre que necessário, são adotadas técnicas de anonimização ou pseudoanonimização (ocultação parcial dos dados pessoais), especialmente no que diz respeito a publicações oficiais.
	Embora a entrevista revele elevado grau de alinhamento às recomendações da Agência Nacional de Proteção de Dados (ANPD) e consonância com a Lei Geral de Proteção de Dados (LGPD), certo ponto permite observação acadêmica e jurídica relevante. Quando questionados sobre o Relatório de Impacto à Proteção de Dados Pessoais (RIPD), os entrevistados afirmaram que sua elaboração somente ocorre mediante solicitação da ANPD, fundamentado no artigo 38 da Lei Geral de Proteção de Dados (LGPD), o qual apresenta que “A autoridade nacional poderá determinar ao controlador que elabore relatório de impacto à proteção de dados pessoais”. Sob esta perspectiva, a manifestação apresentada pela Divisão de Transparência e Proteção de Dados da Prefeitura de Sorocaba encontra respaldo analítico gramatical da legislação.
	Entretanto, os Guias Orientativos da ANPD têm destacado que o Relatório de Impacto à Proteção de Dados Pessoais (RIPD) não apenas é um instrumento de atendimento a eventuais requisições da Autoridade Nacional de Proteção de Dados (ANPD), mas uma importante ferramenta de prevenção de riscos, governança e prestação de contas. Nesse sentido, a Autoridade recomenda que, para a boa prática de proteção de dados pessoais, a elaboração de Relatórios de Impacto à Proteção de Dados Pessoais (RIPD) seja voluntária, principalmente em se tratando de maior potencial de risco aos direitos e liberdades dos titulares. Trata-se, contudo, de uma observação voltada ao aperfeiçoamento contínuo das práticas de governança, não representando, por si só, indicativo de desconformidade com a LGPD.
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